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Szamonkérés vizsga

modja (s,v,1):

A tananyag

Oktatasi cél: A didkok megismertetése az alapvetd informacidbiztonsagi technoldgiakkal,
fenyegetettségekkel és a lehetséges védelmi modszerekkel.

Tematika:

Témakor

Oraszam

Fldadasok:

. hét:

Attekintés az informatikai rendszerek biztonsagénak alapelveir6l.

. hét:

Kriptografiai alapok, a kriptografia torténelmi attekintése.

. hét:

A modern kriptografia alapjai. Hasito és titkosité algoritmusok.

. hét:

Kriptografiai hash algoritmusok.

. hét:

Szimmetrikus kulcsu titkosito algoritmusok.

. hét:

Nyilvanos kulcsu titkosit6 algoritmusok.

. hét:

Digitélis aldirasok és az azokhoz kapcsolddo protokollok.
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. hét:

Tlizfalak és proxyk.

9.

hét:

Virtualis maganhaldzatok (VPN) tervezése és iizemeltetése.

10. hét: Antivirus, antimalware és egyéb védekezési mechanizmusok.

11. hét: Esettanulmanyok.

12. hét: Beszamolok

13. hét: Zarthelyi dolgozat

14. hét: Potlas, javitas
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Gyakorlatok:

. hét:

Bevezetés, munkakornyezet kialakitasa

. hét:

Felhasznalo- és csoportkezelés

. hét:

Biztonsagi policy-k beallitdsa

. hét:

Tavoli authentikacio beallitasa

. hét:

A ,,CVE” adatbazis hasznalata

. hét:

1. Zarthelyi dolgozat

. hét:

PGP digitalis alairaskezeld hasznalata
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. hét:

Hélozati forgalom elemzése Wiresharkkal

9.

hét:

SQL injection tdmadasok és kivédésiik

10. hét: Buffer overflow tamadasok és kivédésiik

11. hét: Lokalis sebezhetdségek bemutatasa

12. hét: Beszamolok

13. hét: 2. Zarthelyi dolgozat

14. hét: Potlas, javités
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Félévkozi kovetelmények

AZ ELOADASOK LATOGATASA KOTELEZO!




6. ¢és 13. hét 2 db zarthelyi dolgozat az elméleti és a gyakorlatil anyagbol.
Elfogadasi szint 50%.
A pétlas modja: | Potlési lehetdség a 14 héten. Mindkét zarthelyi dolgozat, illetve a

beszamolo is potolhato.

Alairas feltétele:

A 2 db ZH és a beszamolo teljesitése. Elégtelen potZH esetén az alairas a
vizsgaiddszakban egy alkalommal aldiraspotlo-vizsga keretében potolhato.

A vizsga modja (irasbeli, szobeli, teszt, stb): Irasbeli vizsga.

Irodalom:

Kotelez6:

Kiadott anyagok

Andrew S. Tanenbaum, David J. Wetherall - Szamitogép halozatok (2013,
Panem)

Bill von Hagen, Brian K. Jones - Linux bevetés kdzben (2006, Kiskapu)

Ajanlott:

Buttyan Levente, Vajda Istvan: Kriptografia és alkalmazésai (2012,
Typotex)
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